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 چكیده

  ی ریادگی  یهاتم یعملکرد الگور  یابیو ارز یاعتبار  سکیر  یساز از مدل   یترقی پژوهش ارائه درک عم  نیهدف از ا

  ن یکوت یب  یها( در تراکنشیاعتبار   سکیاز ر  یا)به عنوان جنبه  ییپولشو  صی در تشخ  قیعم  یر یادگیو    نیماش

(، جنگل  ANN)  یمصنوع  یعصب  شبکهشامل    ن،یماش  یریادگیمختلف    تمی منظور از شش الگور  نیا  یاست. برا

ماشKNN)  هی همسا  نیکترینزد-K،  (RF)  یتصادف پشت  نی(،  الگورSVM)   بانیبردار  و دو    ق ی عم  یریادگی  تمی(، 

  ص یتشخ  یها( استفاده شده است. به علاوه، داده LSTMمدت بلند )( و حافظه کوتاهDBN)  قیشامل شبکه باور عم

  ی هاپژوهش به عنوان مجموعه داده مورد استفاده در روش   نیدر ا  نیکوتیمربوط به معاملات ب  کیپتیال  ییپولشو

را پوشش    یلادیم  2021مربوط به سال    یهاتراکنش   یهاداده   یاستفاده شده است. نمونه آمار   نیماش  یریادگی

نشان    جینتاو متلب انجام شده است.  (  3.4.0)نسخه    Rبا استفاده از نرم افزار    یمحاسبات  لیو تحل  هی. تجزدهدیم

الگور ارائه کردند. سا   نیبهتر  DBNو    (  SVM)  بانیبردار پشت  نیماش  ،یجنگل تصادف  یهاتم یداد    ر یعملکرد را 

جنگل  با    سهیداشتند، اما عملکرد آنها در مقا  یعملکرد خوب  زین  ANN، و  LSTM    ،KNNاز جمله    ها،تمیالگور

  ی ر یادگی  یها  تمیو الگور  نیماش  یریادگی  لیمطالعه پتانس  نیا  ،یطور کل  به  .است   ترن ییپا  DBNو    SVM،  تصادفی

 کند.  ی برجسته م  نیکو  تیدر شبکه ب  ییپولشو  صیرا در تشخ  قیعم

 . کوین، یادگیری عمیقتشخیص پولشویی، یادگیری ماشین، بیت   هاي كلیدي:واژه 
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 مقدمه   -1

 ییناخواسته مقررات ضد پولشو  جه ینت  ی ( تا حد یحساب بانک  هایمحدودیت )مانند    مالی محدود   یدسترس  مشکل

) 1(AMLمنجر    ی، اما به طور نامتناسببوده  یضرور  در برابر ریسک مالیحفاظت    یاست، که اگرچه برا   رانهیسختگ

بزرگسال    اردیلیم  1.7  باًیتقر  است.  بر افراد کم درآمد، مهاجران و پناهندگان  یمنف  ریتأث  به سختگیری شده و دارای

است که  AML است یاز س  یتابع  یتا حد   زیبالاتر ن  بانکی  یهانهیمشکل هز  .هستند  یبانک  حساب  بدوندر دنیا  

 ی و پول   یفریک  یهاهمراه با ترس از مجازات  یخدمات پول  یوکارها انطباق با کسب  یثابت بالا  یهانه یهزباعث  

 . (2019و همکاران،    2)وبر   را ندارند  سک یارزش ر  های مالیشود زیرا برای سیستم می  کم درآمد  انیمشتر  یبرا 

مواد مخدر،    هایگروه مانند    بسیار بزرگ  یرقانونی غ  عیصناتوان از میان برداشت.  را نمی  AML است ی سبا این حال،  

.  باعث مشکلات بسیار و همچنین حجم زیادی از عملیات پولشویی هستند یستیترور یهاقاچاق انسان و سازمان 

از آن انجام    یر یجلوگ  یبرا  یفیضع  عملکرد  ی سنت  یمال  ستمیس  ی فعل  یهاو روش   وسیع بودهجرم    کی  ییپولشو

  از ین  قیبه تطب  میتوانی ، مدر دسترس  یهامناسب و داده   یبا ابزارها  ایآ  بر این اساس، سوال این است کهد.  ندهیم

 م؟ یکمک کن  تشخیص بهتر عملیات پولشوییبا    یمنیبه ا

پردازش    حوزه  در  ینیو کارآفر  یفناورشدید به  علاقه    بروزباعث    نیکو  تیشده توسط ب  یارز رمزنگار  ظهور

شروع به کار    یمیقد  یهارقابت با بانک   یانتقال پول برا   یهاآپپرداخت شد. در سرتاسر جهان، استارت عملیات  

  نیکوت یهمتا به همتا در داخل و خارج از مرزها با استفاده از ب  و   نهیامکان انتقال پول نقد کم هز  یکردند. آنها بر رو

ارزابی ریسک به صراحت    یار یشده تمرکز کردند. بس  یرمزنگار   یارزها  ریو سا از    مسئله  و  را هدف قرار دادند 

برای راهی  عنوان  به  مال  رمزارزها  ا  تیحما  یشمول  کنار  در  دان  یاجامعه   نان،یکارآفر  نیکردند.  و    ان یشگاهاز 

و    3)آلوبیتی  کردند یم  تیحما  تالی جید  ی ارزها   یه برابه روز شد  یرشد کردند که از ملاحظات نظارت  مدارناستیس

 . (2022همکاران،  

  ی برا   نیکوت یاز مجرمان از ب  یاری. بس رو شدبههای امنیتی روبا چالش   نیکوت یب  جان،یه  نیا  کاهشپس از  

مبادله کالاها و خدمات    یبرا   سیاه  یبازارها  یافزار و راه انداز عموم، انجام حملات باج   دیشدن در معرض دیمخف

 . (2019)وبر و همکاران،    استفاده کردند  یرقانونیغ

شبکه  2019  سال  در ا (4CEN-Fin)  یمال  میجرا  مدیریت،  جد  الاتیاز  دستورالعمل  مورد    یدیمتحده  در 

  ی آن را ارزها   FinCENآنچه    ای  تالیجید  یدر مورد ارزها  (5BSA)  ی در عملیات بانکیرازدار   قانوناعمال    یچگونگ

  ی وکارها دستورالعمل از کسب نی، اBSA. مطابق با (2023، 7ارائه کرد )سی نامدی م (6CVC) لیقابل تبد یمجاز

  نیمتأ  ،ییقرار گرفتن در معرض پولشو  یریگاندازه   یرا برا  یفرد  سکیر  یها یابیتا ارز  خواهدیم   ی خدمات پول

 
1 Anti-Money Laundering 
2 Weber 
3 Alotibi 
4 Financial Crimes Enforcement Network  
5 Bank Secrecy Act 
6 Convertible Virtual Currencies  
7 See 
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ا  جادی ا  یمال  میجرا  ری و سا  سمیترور  یمال ارائه شده و    یا یجغراف  ،یمشتر   بیها بر اساس ترک  یابیارز  نیکنند. 

  ی هاکنترل   یاز جمله اجرا   ،یروابط با مشتر   تیریمد  دیبا  های ابیارائه شده است. ارز  یخدمات مال  ایمحصولات  

مشکوک    یحساب ها   دینه تنها با ی خدمات پول  یوکارها کسب   گر،یکند. به عبارت د  مشخصرا    سکیمتناسب با ر

  سک یر  یابیارز  مدل  کیراهنما    نیاقدام کنند )مثلاً آنها را مسدود کنند(. ا  زیآنها ن  هیعل  دیرا گزارش کنند، بلکه با

جامع    ل یو تحل  ه یو ارائه تجز  ییدر شناسا  یخدمات پول  یوکارهابه کسب  یرا به عنوان کمک  افته یتوسعه    یبه خوب

  دستورالعمل   نی، اBSA  شناخت مشتریان  ناظر بر  الزامات  تیکند. با تقوی م  فی خود تعر  یفرد   سکیاز مشخصات ر

داشته باشند تا بتوانند سطح   یخود اطلاعات کاف  انیخواهد که »در مورد مشتری م   یخدمات پول  یوکارها از کسب 

 . کنند«  نییرا تع  هاآن  سکیر

از    یکیاست. در عمل،    مالیدر محافل    یادی ز  یهاموضوع بحث   یدر مورد مشتر  "یاطلاعات کاف"   یمعنا

بلکه    ،باید به خوبی شناخته شود  یکه نه تنها مشتر  به این است  یامر، الزام ضمن  نیا  یهاجنبه  نیزتری برانگچالش 

  ،یپراکنده سنت  یمال  هایداده   ستمی. در اکوسنیز به خوبی شناخته شود  یمشتر  های مالیمبدا و مقصد جریان   دیبا

 ستمیشود. اما در سیاجرا م  یخدمات پول  یوکارهاکسب   نیب  هایی یا استعلام تلفن  یهاجنبه اغلب با تماس  نیا

و بدون    نامبی کامل در دسترس عموم است، البته به شکل    ینمودار   ی آنهاشبکه تراکنش   یهاداده   ن،یکوتیب

  ی اطلاعات ارزها   ی تحلیلهاشرکت   کند،ی ارائه م  یعموم  یهاداده   نیکه ا  یفرصت   استفاده کردن از  یبرا   برچسب.

نام  بی که    یارائه دهند. در حال  تالیجید  یرا متناسب با حوزه ارزها  AML  یها حلاند تا راه به وجود آمده   تالیجید

  ی برا  یدیکل تیمز کیها داده  یمجرمان است، در دسترس بودن عموم یبرا  تیمز کی نیکوت یب بودن معاملات

   .رودمار می به شمحققان  

در   ییپولشو  صیدر تشخ  قیعم  یر یادگیو    نیماش  یر یادگی  یهاتمیعملکرد الگور  یابی ارز  پژوهش حاضر  هدف

ماشین، شامل شبکه عصبی   .است   نیکوت یب  یهاتراکنش  یادگیری  مختلف  الگوریتم  از شش  منظور  این  برای 

(، و دو  SVM(، ماشین بردار پشتیبان )KNNنزدیکترین همسایه )-K(،  RF(، جنگل تصادفی )ANNمصنوعی )

( استفاده شده است.  LSTMمدت بلند )( و حافظه کوتاه DBNالگوریتم یادگیری عمیق شامل شبکه باور عمیق )

 گیری است. ها، و در نهایت بحث و نتیجهه مقاله شامل روش پژوهش، یافتهادام

 

 مبانی نظري و پیشینه پژوهش 

  صیتشخ  یهاستمیاز س  یاگسترده  فیبر ارائه ط  یدانشگاه  اتیادب  ،یرقانونیغ  یها  تیبر فعال  ندهیتمرکز فزا  با

و همکاران،    2ا ی؛ باتاگل2018،  1کرده است )بادر و کرچمار   دیتاک  یرقانونی غ  یهات یفعال  نیچن  ییشناسا  یخودکار برا 

؛  2018و همکاران،    6؛ خالد 2015؛ گپ،  2018و همکاران،    5؛ گپ 2016،  4؛ گپ2008و همکاران،    3؛ چانگ 2018

 
1 Baader and Krcmar 
2 Battaglia  
3 Chang  
4 Gepp 
5 Gepp 
6 Khaled  
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؛  2013،  5ن ی؛ ساه2015و همکاران،    4؛ راوندا 2010و همکاران،    3؛ فوآ 2011،  2؛ پرولز 2011و همکاران،    1ی نگا

(. طبق  2017و همکاران،    9؛ وج 2017و همکاران،    8؛ ون ولاسلر 2014و همکاران،    7؛ سونگ 2019،  6و بست   نگیس

است، اما    افتهیبه سمت کشف تقلب گسترش    یابیداده   یهاکیکاربرد تکن  گرچه(، ا2011و همکاران )  یگفته نگا

در اوراق بهادار و کالاها وجود دارد. از آن    یو کلاهبردار  یی، پولشوبانکی  یدر مورد کلاهبردار  جامع  قیفقدان تحق

  10ن یرویاند )اکرده   یبررس  ییپولشو  ییشناسا  یرا برا   یسنت  یو آمار  ینیماش  یر یادگیزمان، محققان هر دو روش  

همکاران،   ب2012و  چانگ 2017  ،11باد اد ی؛  همکاران،    12؛  دنگ 2008و  همکاران،    13؛  درزوسک2009و  و    14ی ؛ 

و ر2012همکاران،   و ژنگ 2017  ،17لموری؛ گ2007  ،16هی؛ گائو و  2017  ،15ی موند ی؛ کولادون  ؛  2009،  18؛ جو 

 ، 23ن یرویترنر و ا؛  2016و همکاران،    22؛ ساواژ 2017و همکاران،    21گان ی؛ ر2011،  20؛ پرولز 2011و همکاران،    19ی نگا

آنگر 2018 وانگ2011و همکاران،    24؛  زدانوو2007و همکاران،    25؛  زدانوو2004  ،26چی؛  ژانگ 2009  چ،ی؛  و    27؛ 

 (. (2023و همکاران )  29لو ، و  2009،  28؛ گائو 2003همکاران،  

 (30LDCA)  یهمبستگ  لیتحل و  ه یبر اساس تجز  لینک  کشفروش  ( با استفاده از  2003و همکاران )  ژانگ

 چ یدارد. زدانوو  وجوددو شخص    یتراکنش مال  یالگوها   نیب  یهمبستگ  با  ییکرد که امکان ارتباط پولشو  شنهادیپ

از تجز (2009)  چیزدانووو    (2004) برا   یآمار  لیو تحل   هیاستفاده  و تشخ  یرا  بر    یمبتن  ییپولشو  صینظارت 

 
1 Ngai 
2 Perols 
3 Phua 
4 Ravenda  
5 Sahin  
6 Singh and Best 
7 Song  
8 Van Vlasselaer 
9 Wedge 
10 Irwin  
11 Bidabad 
12 Chang  
13 Deng  
14 Drezewski  
15 Colladon and Remondi 
16 Gao and Ye 
17 Gilmour 
18 Ju and Zheng 
19 Ngai  
20 Perols 
21 Regan  
22 Savage  
23 Turner and Irwin 
24 Unger  
25 Wang  
26 Zdanowicz 
27 Zhang  
28 Gao 
29 Lo 
30 Link Detection using Correlation Analysis 



 و همکاران  يزهرا بزرگ تبار بائ... /  نیماش يریادگيبازار رمزارزها با استفاده از   ياعتبار  سکي ر  يمدلساز 

 1404 پائیز  / 55پیاپي  / 14دوره  535

  ی ا و حرفه یدانشگاه اتیرا در ادب معاملاتبر  یمبتن ییپولشو یشواهد تجرب این پژوهشکرد.  شنهادیپ معاملات

این پژوهش، گسترش داد.   اساس    ی ها در داده  هایناهنجار  ییبا شناسا  معاملات  متیدر ق   یکشف دستکار  بر 

ناش  ییپولشو   ییبه شناسا  تواندیم  معاملات تام  ییهاتیفعالاز    یوجوه  ترور  یمال  نیمانند  فرار    ،یستیاقدامات 

 ی ژگی محصول و و  ،یبا تمرکز بر کشور، منطقه گمرک  رهی و غ  یرقانونیغ  ونیسی کردن کم  یکالا، مخف  هیتخل  ،یاتی مال

 کمک کند.  معامله  متیق  سکیر  یها

  ی دیکل  هایویژگی   ییبر شناسا  یهماهنگ مبتن  هایروش از    یا( استفاده از مجموعه 2008و همکاران )  چانگ

رابطه    با مطالعه  سندگانی. نوندبرجسته کرد  غیرقانونی  یهاتراکنش  ییشناسا  یرا برا   های الکترونیکیدر تراکنش

مشکوک نشان    یرا که رفتارها  ییهاها و حسابها در طول زمان توانستند تراکنش و حساب  یدیکل  هایویژگی  نیب

)  ییشناسا  دهندیم و همکاران  دنگ  مشابه،  به طور  برا  آماری  کردیرو  ک ی(  2009کنند.  موارد    ییشناسا  یرا 

  ان یمشکوک مربوطه در م  یتراکنش ها  یبند  تیو اولو  ییبه شناسا  ازین  زهیمطالعه با انگ  نیارائه کرد. ا  ییپولشو

بود که به محققان کمک    نیا  دهیافتد، انجام شد. ا  یکه به صورت روزانه اتفاق م  یمال  یاز تراکنش ها   یادیزحجم  

  نیکنند و با کمتر   تیآنها مشکوک هستند هدا  تیکه ماه  ییهارا متمرکز کنند و منابع را به حساب خود  کند توجه  

در    یتصادف  یهاب یمدل از تقر  نیکه ا  افتندی در  سندگانیرا بهبود بخشند. نو  ییپولشو  ییزمان و تلاش، شناسا

 کند.  یعمل م  بهتر  ییپولشو  یهاتراکنش  صیتشخ

  ب یاستفاده از ترک  قیاز طر  مالیمشکوک    یها  تیفعال  صیتشخ  یرا برا   یستمی( س2016و همکاران )  جیساو

  ی داده ها   یبر رو  ستمیس  نیبا استفاده از ا  این مقاله  سندگانینو  .ندارائه کرد  شدهنظارت  یریادگیشبکه و    لیتحل

 مثبت کاذب است.    نییمشکوک با نرخ پا  یها  تیفعال  ییقادر به شناسا  ستم یس  نیکه ا  افتندیدر  یواقع  یایدن

از طر  ییپولشو  ییشناسا  یبرا  شبر تلا   اتیادب  ،یبه طور کل از املاک و مستغلات، تجارت    قیکه  استفاده 

 چی (، زدانوو2013)و همکاران    1فروردا تمرکز کرده است.    شود،ی قابل حمل با ارزش بالا انجام م  یو کالاها  یالمللنیب

املاک و مستغلات و تجارت انجام    قیکه از طر  ییرا به سمت کشف پولشوخود  توجه   (2013) آنگر  ( و2009)

  ی برا   نیکوت یمانند ب  انهفناور  یهای که نوآور   افتند یرا    یی ها( فرصت2018)  ن یرویشود معطوف کردند. ترنر و ایم

قابل    ی( استفاده از کالاها2017)  لموری کردند. گ  شنهادیآن پ  ییاساشن  یبرا   ییهاو راه  کردندیفراهم م  ییپولشو

  باد اد یشود، مورد مطالعه قرار داد. بیو خارج از کشور استفاده م ایتانیدر بر ییپولشو یکه برا  احمل با ارزش بالا ر

مکان2017) برا   ییها  سمی(  از طر  ییپولشو  ییشناسا  یرا  تراکنش   قیکه  از  م  یبانک  یهااستفاده  شود،  ی انجام 

و برخی   (3GNNگراف )مبتنی بر    یچارچوب شبکه عصب  کی(  2023و همکاران )  2لو مقاله  در نهایت،  کرد.    شنهادیپ

 .  ندکرد  شنهادیپ  ییمبارزه با پولشو  یبرا   یرقانونی معاملات غ  صیتشخ  یبرا   های یادگیری ماشین رادیگر از روش 

 

 

 
1 Ferwerda  
2 Lo 
3 Graph-Based Neural Network 
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 پژوهش روش 

هدف  .کندی ها استفاده مداده   لیو تحل  هی تجز  یبرا  نیماش  یر یادگیاستفاده نموده و از    یکم  یهامطالعه از روش   نیا

با    یمال  سکیر  تیریمد  ندیدر فرآ  یاعتبار  سکیر  تیریمعاملات مشکوک به منظور مد  صیتشخاصلی پژوهش  

 می باشد.   نیبلاکچ  یاستفاده از فناور 
 

 مورد استفاده جهت تشخیص پولشویی يهامجموعه داده 

 یمشکوک   یتراکنش ها  ل یو تحل  هیو تجز  ییشامل شناسا  کیپتیبا استفاده از مجموعه داده ال  ییپولشو  صیتشخ

  نی کو  تیمانند ب  تالیجید  یاستفاده از ارزها  قیاز طر  یرقانونی انتقال وجوه غ  ای  لیاست که ممکن است شامل تبد

  تال یجید  یارزها   ستمیاست که بر حفاظت از اکوس  تالیجید  یارزها   یاطلاعات  خدمات  شرکت  کی  1الیپتیک باشد.  

برابر فعال الیپتیکمجرمانه متمرکز است.    یهات یدر    ن یکوتیب  یهااز تراکنش   گرافشبکه    کی  ،مجموعه داده 

  ی مجموعه داده را به صورت عموم   نیاالیپتیک    شرکت  .دهداستخراج شده از آن را تشکیل می  یهای ژگیبا وهمراه  

که    دهدی م  لیدار جهان را تشکمجموعه داده تراکنش برچسب   نیمجموعه بزرگتر  نی. اگذاشته استبه اشتراک  

را به اشخاص    نیکوت یب  یهاالیپتیک تراکنش   یهاداده   مجموعهاست.  ترسدر دس  کوینبیت   برای  یبه صورت عموم

(  رهیو غ  یپول، استخراج کنندگان، خدمات قانون  فیها، ارائه دهندگان کی اف)صر  یقانون  یهامتعلق به دسته  یقیحق

افزار، و غ  ،یستیترور  یهابدافزار، سازمان   ،ی)کلاهبردار   یرقانونیدر مقابل غ با    .کندگذاری می برچسب (  ره یباج 

  هایال ها معاملات و  گره  شده است که در آن  یگذارساخته و برچسب   ینمودار   ن،یکوتیخام ب  یهااز داده   استفاده

  کند ی که تراکنش را آغاز م  ی. اگر نهادرودی م  یبعد   گرهبه    گره  کیکه از    دهندی را نشان م نیکوت یارز ب انیجر

. نکته شودی م  ی( تلقیرقانونیغ  و در غیر این صورت)  قانونیتراکنش    کیتعلق داشته باشد،    یرقانونیدسته غ  کیبه  

 شوند. ی ها تنها با استفاده از اطلاعات در دسترس عموم ساخته میژگیاست که همه و  نیمهم ا

وجود    دارجهت   با یال  نشان داده شده  پرداخت  انیجر  234355و    گره تراکنش  203769در این مجموعه داده  

  ک ی و    ستی. بهستند  "غیرقانونی"برچسب    یدارا معامله  (  4545دو درصد )  ،الیپتیک  یهادارد. در مجموعه داده 

  " نامعین "در وضعیت    ماندهیباق  یهاتراکنش سایر  هستند.    "قانونی"برچسب    ی دارااز معاملات نیز  (  42019درصد )

 هستند.  یکسانی  یهای ژگیومجموعه    ی، اما داراقرار دارند

  ن یکوت یاست که تراکنش توسط شبکه ب  یزمان  نیکه نشان دهنده تخمبرای هر گره ثبت شده    یزمان  بازه  کی

حدود دو هفته    یبه طور مساو هرکدام  وجود دارد که    در این مجموعه داده  زیمتما  یمرحله زمان  49شود.  یم  دییتا

سه ساعت در    طولاست که در    ییهااکنش از تر  ایمجموعه شامل    یزمان  بازهدارند. هر    از بازه زمانی قبلی فاصله

  ک یها در  وجود ندارد. واضح است که گره   یمختلف زمان  هایبازه اتصال    یبرا   یالی  چی. هندشوی ظاهر م  نیبلاک چ

  ک یعنوان به توانیاز آنها را م کیهر  ن یهستند، بنابرا گریکدیبه  کینزد اریبس هایزمان  یخاص دارا  یزمان بازه

بازه زمانی آخر مجموعه داده )مربوط    20های مربوط به  در این پژوهش از داده در زمان در نظر گرفت.    یآن  تصویر

 
1 Elliptic   
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های سال  نمونه مورد استفاده در این پژوهش داده  ها( استفاده شده است.هفته موجود در داده  40به جدیدترین  

 دهد.را پوشش می   2021
 

 متغیرهاي مدل 

از جمله   -در مورد تراکنش است    ینشان دهنده اطلاعات محل  یژگیو  94  نی است. اول یژگیو  166  یهر گره دارا 

زمانی ورود   ،بازه  خروجی خروج/ یتعداد  تراکنش، حجم  کارمزد  شدهآماره و    یها،  محاسبه  م  های    نی انگی مانند 

  ی هاتراکنش   و  ها(  یها )خروجی تعداد ورود   نیانگیها و م  یها/خروج  ی)صرف شده( توسط ورود  یافتیدر  نیکوتیب

قبل یا بعد از تراکنش    مربوط به یک گره اطلاعات    یآوربا جمع   مانده،یباق  یژگ یو  72ها.    یخروج/ یا ورودمرتبط ب

  ی برا  هیهمسا یهاشتراکن ی همبستگ بیو ضرامعیار حداکثر، حداقل، انحراف  مانند -  ندیآیبه دست م مورد نظر

 (. رهیکارمزد معامله و غ  مختلف مانند  یاطلاعات  یهاداده 

(، جنگل تصادفی  ANNدر این پژوهش از الگوریتم مختلف یادگیری ماشین، شامل شبکه عصبی مصنوعی )

(RF  ،)K-( نزدیکترین همسایهKNN( ماشین بردار پشتیبان ،)SVM  و دو الگوریتم یادگیری عمیق شامل شبکه ،)

های یادگیری  فاده شده است. متغیرهای ورودی مدل ( استLSTMمدت بلند )( و حافظه کوتاه DBNباور عمیق )

بندی نوع های یادگیری ماشین نیز دسته ویژگی اشاره شده است. خروجی مدل   166ماشین مورد استفاده شامل  

معامله )قانونی، غیرقانونی، و نامعین( است که عملکرد الگوریتم ها با ماتریس درهم ریختگی مورد ارزیابی قرار  

 گرفته اند. 

 

 هاي یادگیري ماشین روش

 ماشین بردار پشتیبان 

بندی  های یادگیری ماشین هستند که برای دسته ترین الگوریتم یکی از محبوب  1SVM  یا های بردار پشتیبانماشین 

ها به یکی از چند کلاس  بندی نمونه ها برای دستهSVMبندی چندکلاسه،  شوند. در دستهو رگرسیون استفاده می

ای از  ز مجموعه روند که با استفاده اها به عنوان یک مدل به کار میSVMشوند. در این حالت،  مختلف استفاده می 

 .بینی کلاس یک نمونه جدید هستندها، قادر به پیش ویژگی

 : بندی چندکلاسه به شکل زیر استبرای دسته  SVM فرمول ریاضی

  ابرصفحه جداسازکلاس وجود داشته باشد. هدف پیدا کردن یک   C ویژگی و d ای ازنمونه با مجموعه  N فرض کنید

 : شودبه روش زیر تعریف می  باینری ابرصفحه جداسازکلاس مختلف تقسیم کند.   C ها را بهاست که نمونه 
 

𝑤 ∗ 𝑥 +  𝑏 =  0 

 

 . برداری است که نماینده یک نمونه است x است و  ابرصفحه جداسازبرداری است که عمود بر     wدر اینجا،

 
1 Support Vector Machines 
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 : سازی زیر را حل کنیمبندی، باید مسئله بهینهبرای دسته  SVM برای آموزش مدل 

𝑚𝑖𝑛𝑖𝑚𝑖𝑧𝑒:
1

2
∗ ||𝑤||

2
 

𝑠𝑢𝑏𝑗𝑒𝑐𝑡 𝑡𝑜:  
𝑦𝑖 ∗  (𝑤 ∗ 𝑥𝑖 +  𝑏) ≥  1 𝑓𝑜𝑟 𝑖 = 1,2, … , 𝑁 

 

 .ام است𝑖 بردار ویژگی نمونه 𝑥𝑖 ، و𝑖 برچسب )کلاس( نمونه  𝑦𝑖نرم بردار وزن است،     ||w||در اینجا،

سازی به شکل  شود. شکل دوگان مسئله بهینهای لاگرانژ حل می چندجمله سازی با استفاده از ضرایب  مسئله بهینه

 : زیر است

𝑚𝑎𝑥𝑖𝑚𝑖𝑧𝑒: ∑ 𝛼𝑖

𝑖

−
1

2
∗  ∑ 𝑦𝑖 ∗  𝑦𝑗 ∗ 𝛼𝑖 ∗ 𝛼𝑗 ∗ 𝑥𝑖 ∗ 𝑥𝑗

𝑖,𝑗

  

𝑠𝑢𝑏𝑗𝑒𝑐𝑡 𝑡𝑜: ∑  𝑦𝑖

𝑖

∗  𝛼𝑖 =  0 𝑎𝑛𝑑 𝛼𝑖 ≥  0 𝑓𝑜𝑟 𝑖 = 1,2, … , 𝑁 

 

ها برای پیدا کردن  شوند و از آن هستند که برای هر نمونه محاسبه میای لاگرانژ  ضرایب چندجمله  𝛼𝑖در اینجا،  

 .شوداستفاده می   ابرصفحه جداسازوزن و  

 :سازی، بردار وزن برابر است باپس از حل مسئله بهینه

𝑤 =  ∑ 𝛼𝑖

𝑖

∗ 𝑦𝑖 ∗ 𝑥𝑖 

 :شودبه شکل زیر تعریف می  ابرصفحه جداسازو  

𝑤 ∗  𝑥 +  𝑏 =  0 

 

شود و در نتیجه  نمی   تاثیر دادهبندی  برای یک نمونه برابر با صفر باشد، آن نمونه در نتیجه دسته  𝛼𝑖 کهدر صورتی  

برای هر نمونه برابر با صفر باشد، این به این   𝛼𝑖 مقداراگر  وجود ندارد. به علاوه،    ابرصفحه جداسازبر روی    نقطه 

های جدید با استفاده از  بندی نمونه یت، برای دستهدر نهاآن نقطه بر روی بردار پشتیبان قرار دارد.  معناست که  

ها  ، نمونه به یکی از کلاس ابرصفحه جداسازشود و سپس با استفاده از ها محاسبه می، بردار ویژگی آن SVM مدل

 . شودتخصیص داده می
 

 1جنگل تصادفی 

استفاده    فیوظا  ریو سا  ونیرگرس  ،یطبقه بند  یمحبوب است که برا   ینیماش  ی ریادگی  تمیالگور  کی  جنگل تصادفی

بهبود دقت و کاهش    یرا برا  م یدرخت تصم  نیاست که چند  2ی امجموعه   یریادگیروش    کی  روش  نیشود. ایم

 کند.    یم  بیدرختان جداگانه ترک  3برازش بیش

 
1 Random Forest 
2 Ensemble  
3 Overfitting 
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 :به صورت زیر است تمیالگور  یکل  ینما

 شود. ی انتخاب م  ینیگزیبا جا  یآموزش  یاز داده ها   یمجموعه تصادف  ریز  کی (1

کوچکتر   یهامجموعه  ریها به زداده  یبازگشت میانتخاب شده با تقس  یهاداده  یبر رو  میدرخت تصم کی (2

 کند. ی ها رشد م  یژگیو  ریبر اساس مقاد

 شود. یدر نظر گرفته م  میتقس  یها برا یژگیاز و  یتصادف  رمجموعهیز  کیدر هر گره،   (3

گره    کیحداقل تعداد نمونه در    ایتوقف مانند حداکثر عمق    اریمع  کیکند که    یرشد م  یدرخت تا زمان (4

 برگ برآورده شود. 

 شود.  جادیا  میاز درختان تصم  یشود تا جنگل  یبار تکرار م  نیچند  4-1مراحل   (5

 .کندیم  ینیبش یتک درختان پ  یهاینیبش یپ  تیاکثر  یرا بر اساس را   طبقهجنگل    د،یجد  یهر ورود   یبرا  (6

 : ی مسئله به صورت زیر استاضیر  یبند   فرمول

 مجموعه:   ریز  یتصادف  انتخاب

به صورت    ینیگزینمونه از مجموعه داده را با جا  nابتدا   ،یآموزش  یهااز داده   یتصادف  رمجموعهی ز  کی  جادیا  یبرا 

 مجموعه است.    ریاندازه ز  nکه    میکنیانتخاب م  یتصادف

 :میتصم  درخت

دهد.  ی نشان م  یژگیمقدار و  کیرا بر اساس    میتصم  کیاست که در آن هر گره    ینریدرخت با  کی  میتصم  درخت

 کند. ی ها رشد م  یژگیو  ریکوچکتر بر اساس مقاد  یهامجموعه   ریها به زداده  میبا تقس  یدرخت به صورت بازگشت

  ی مرتبط است، به طور   itآستانه    کیو    if  یژگیو  کیاز درخت با    iباشد. هر گره    میدرخت تصم  کی  T  فرض کنید

 کند:  یم  میمجموعه تقس  ریکه درخت داده ها را به دو ز

Sleft(i) =  {x ϵ S ∶  x[fi] ≤  ti} 

Sright(i) =  {x ϵ S ∶  x[fi] >  ti} 

 است.   xنمونه    یبرا  fi  یژگی مقدار و  x[fi]  نجایا  در

 : یژگیو  انتخاب

  ی امجموعه   F  فرض کنیدشود.    یانتخاب م  میتقس  یبرا   یژگی و  kاز    یتصادف  رمجموعهیز  کیدرخت،    𝑖هر گره    در

انتخاب شده    ی ها باشد که به طور تصادف  یژگیاز و  یا  رمجموعهیز  Kمجموعه داده باشد، و    یها  یژگیاز تمام و

 اند. 

K =  {f1، f2، … ، fk} 
 است.   Fانتخاب شده از    ی تصادف  یژگیو  کی  fiکه در آن 

تواند    یم  نیتوقف برآورده شود. ا  اریمع  کیکه    یکند تا زمان  یرشد م  یبه صورت بازگشت  درخت  توقف:  اریمع

 گره برگ باشد.   کیحداقل تعداد نمونه در    ایحداکثر عمق درخت  

. فرض  ردیگیم  در نظر  درختان را  یهاینیبش یپ  تیجنگل اکثر  د،یجد  x  یکلاس ورود  ینیبشیپ  یبرا  :ینیبش یپ

 باشد.   xشده    ینیب  شی کلاس پ  yباشد و    میجنگل درختان تصم  T  دیکن

𝑦 =  𝑎𝑟𝑔𝑚𝑎𝑥𝑐  ∑ 𝑇𝑖(𝑥) = 𝑐

𝑖
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 برچسب کلاس است.  کی  𝑐است و    𝑥  یورود  یبرا  𝑖درخت    ینیبشیپ  𝑇𝑖(𝑥)  نجایا  در

 : جنگل تصادفی یای مزا

کند و در   تیریرا مد  وستهیو پ  یاطبقه  یهاداده   تواندیقدرتمند است که م  تمیالگور  کی جنگل تصادفی ✓

 است.   استوار  1نویزی   یهابرابر داده 

 منفرد   میتصم  یهاکند و نسبت به درخت  تیریبا ابعاد بالا را مد یژگیو  یتواند فضاها  یم  جنگل تصادفی ✓

 برازش است. بیشکمتر مستعد  

 بزرگ آموزش داد.   یهاتوان آن را به سرعت در مجموعه دادهیشود و م  یاجرا م  یبه راحت  جنگل تصادفی ✓

 : بیمعا

 باشد.   برکند و حافظه   اریبس  یهای ژگیبزرگ با و  یمجموعه داده ها  یتواند برا  یم  جنگل تصادفی ✓

با و  یمجموعه داده ها   یممکن است رو  جنگل تصادفی  تمیالگور ✓ نامربوط عملکرد    یهایژگینامتعادل 

 نداشته باشد.   یخوب

 .ستین  یخط   یهامدل   یمدل به سادگ  ریتفس ✓

 

 (2ANNشبكه عصبی مصنوعی )

  ی ورود   هیاست. لا  وستهیبه هم پ  یاز نورون ها  هیلا  نیمتشکل از چند  یطبقه بند  یبرا   یمصنوع  یشبکه عصب  کی

کند.    یعبور م  یینها  یخروج  دیپنهان قبل از تول  هیچند لا  ای  کیکند و سپس از    یم  افتیرا در  یورود   یداده ها

اعمال    جهیرا به نت  یتابع فعال ساز   کی کند و    یم  افتیها را در  یاز ورود  یمجموع وزن  کیهر نورون در شبکه  

 کند.  دی خود را تول  یکند تا خروج  یم

 است:   رینورون منفرد به شرح ز  کی  یبرا   یاضیر  فرمول

𝑧 =  𝑤1 ∗ 𝑥1 + 𝑤2 ∗ 𝑥2 +  … + 𝑤𝑛 ∗ 𝑥𝑛 +  𝑏 
𝑦 =  𝑓(𝑧) 

 

… ،𝑥1، 𝑥2در آن    که ، 𝑥𝑛  نورون هستند،    یهای ورود𝑤1، 𝑤2، … ، 𝑤𝑛  مربوطه،    یهاوزنb  اس،یبا  جمله  z    مجموع

 نورون است.   یخروج  yو    یتابع فعال ساز  f(z)  اس،یو با  های ورود   یوزن

است. انتخاب تابع فعال    tanhو    ReLU  د، یگموئیشامل س  یعصب  یمورد استفاده در شبکه ها  جیرا  یفعال ساز   توابع

 دارد.  یبستگ   لیو تحل  هیمورد تجز  یداده ها  یها  یژگی خاص و و  کاربردبه    یساز 

از پردازش توسط هر نورون، تا    ینورون منتقل م  یبعد  هیبه لا  ینورون به عنوان ورود   کی  یخروج  بعد  شود 

که شامل    شودیممحاسبه    خطا  3تشار انپسبه نام    یندیفرآ  قیشود. وزن شبکه معمولاً از طر  دیتول  یینها  یخروج

 
1 Noisy 
2 Artificial Neural Network 
3 Back Propagation  
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ب  1زیان تابع    کیبه حداقل رساندن   اندازه   یواقع  یو خروج  شدهینیبش یپ  یخروج  نیاست که تفاوت    ی ریگرا 

 .کندیم

 است:   ریبه شرح ز)به عنوان یک تابع زیان پرکاربرد(    2زیان احتمال لگاریتمیتابع    یاضیر  فرمول

 
L(y، yhat) =  −[y ∗ log(yhat) + (1 − y) ∗ log(1 − yhat)] 

 

 است.    یعیطب  تمیلگار  logشبکه و    شدهینیبشیپ  ی خروج  yhat  ،یبرچسب واقع  yدر آن    که

مانند    یسازنهیبه  تمیالگور  ک یبا استفاده از    زیانبه حداقل رساندن تابع    ی شبکه برا  یهاوزن   ،آموزشطول    در

است که تابع    ییهاوزن   ریمقاد  افتنی  ی سازنه یبه  تمی. هدف الگورشوندیم  م یتنظ  SGD)3(  یتصادف  انینزول گراد

 .کنندیم  دیتول  یقیدق  یهاینیبش ی و پ  رسانندی را به حداقل م  زیان

  وسته یبه هم پ  یهااز نورون   هیلا  نی شامل چند  یبندطبقه  یبرا   یمصنوع  یشبکه عصب  کیطور خلاصه،    به

شبکه از    یها. وزن کندیخود اعمال م  یهای ورود  یمجموع وزن  یرا برا   یساز تابع فعال   کیاست که هر نورون  

 یینها  یخروج  کی. شبکه  شوندیم  نهیبه   یسازنه یبه  تمیالگور  کیگرفته شده و با استفاده از    ادی  انتشارپس   قیطر

 است.   یورود  یداده ها  یشده برا   ینیب  شیکند که نشان دهنده برچسب کلاس پ  یم  دیتول

 

 (4LSTM) مدت بلندكوتاه حافظه شبكه 

  ی های است که قادر است وابستگ (5RNN)  یبازگشت  یشبکه عصب  ینوع (LSTM)  مدت بلندحافظه کوتاه شبکه  

  ی طبقه بند   یکارها  یبرا  LSTMاستفاده از    یما بر رو  ،بخش  نیثبت کند. در ا  یمتوال  یهابلندمدت را در داده 

 کرد.  میتمرکز خواه

,𝑥1  یورود   ی از داده ها  یمجموعه ا   دیکن  فرض 𝑥2, … , 𝑥𝑚  از ویژگی  یبا تعداد ثابت  یکه در آن هر ورود   میدار  

 . میکن  یدسته طبقه بند  نیاز چند  یکیها را در    یورود   نیا  میخواه  یشود. ما م  یداده م  شینما

 یمشابه   اسی مق  یژگیحاصل شود که هر و  نانیتا اطم  شوند  یساز  نرمال  یورود  یاست که داده ها   نیقدم ا  نیاول

داشته باشند، که    نیرینسبت به سا  یبزرگتر  یعدد   ریها ممکن است مقادیژگی از و  یبرخ  رای مهم است ز  نیدارد. ا

 شود.   دارای سوگیری  هایوزن تواند منجر به  یم

سلول    یسر  کیشامل    LSTM  هی. لامیوارد کن  LSTM  هیلا  کیشده را به  نرمال   یهای ورود  میتوانی م  سپس،

LSTM  سلول کنترل    قیاطلاعات را از طر  انی( است که جریو خروج  یفراموش  ،یروداست که شامل سه دروازه )و

 کند.یم

 
1 Loss Function 
2 Log-Probability 
3 Stochastic Gradient Descend 
4 Long Short-Term Memory 
5 Recurrent Neural Network 
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گنجانده شده است.   Ct  یدر حالت سلول   xt  دیجد  یورود  یژگیکند که چه مقدار از و  ی م  نییتع    it  یورود  دروازه

 ot  یشود. دروازه خروج  یحفظ م    Ct−1  یچه مقدار از حالت سلول قبلکند که  یم  نییتع   ft  یدروازه فراموش

 شود.   یاستفاده م LSTM ht ه یلا  یخروج   دیتول  یبرا   Ctکند که چه مقدار از حالت سلول به روز شده    یم  نییتع

 است:   ریبه شرح ز  LSTMسلول    یبرا   محاسبات

𝑖𝑡 = 𝜎(𝑊𝑥𝑖𝑥𝑡 + 𝑊ℎ𝑖ℎ𝑡−1 + 𝑏𝑖) 
𝑓𝑡 = 𝜎(𝑊𝑥𝑓𝑥𝑡 + 𝑊ℎ𝑓ℎ𝑡−1 + 𝑏𝑓) 
𝑜𝑡 = 𝜎(𝑊𝑥𝑜𝑥𝑡 + 𝑊ℎ𝑜ℎ𝑡−1 + 𝑏𝑜) 
𝐶𝑡 = 𝑓𝑡 ⊙ 𝐶𝑡−1 + 𝑖𝑡 ⊙ tanh(𝑊𝑥𝑐𝑥𝑡 + 𝑊ℎ𝑐ℎ𝑡−1 + 𝑏𝑐) 
ℎ𝑡 = 𝑜𝑡 ⊙ tanh(𝐶𝑡) 

 

 𝜎،  بایاس   یبردارها   bi، bf، bo، bcوزن،    یهاس یماتر 𝑊𝑥𝑖، 𝑊𝑥𝑓، 𝑊𝑥𝑜، 𝑊𝑥𝑐، 𝑊ℎ𝑖، 𝑊ℎ𝑓، 𝑊ℎ𝑜، 𝑊ℎ𝑐که    ییجا

  htو   xt−1است، و  به عنصر صرعملگر ضرب عن ⊙ ی،مماس هذلول یسازفعال   tanh د،ی گموئیس یسازفعال تابع 

 هستند.   LSTMسلول    یو خروج  یورود   یژگیبردار و  بیبه ترت

  هی. لاکرد  دی شبکه را تول  یینها  یخروج   واضافه    1کاملا متصل   هیچند لا  ای  کیتوان    یم  LSTM  هیاز لا  بعد

تابع    کیبه دنبال آن  و   یخط  لیتبد  کی و    رندیگ  یم  یرا به عنوان ورود   LSTM  هیلا  یکاملا متصل خروج  یها

 کنند.ی اعمال م  لاسشده ک  ینیب  ش یبرچسب پ  دیتول  یبرا  (softmax  ای  ReLU)مانند    یرخطیغ  یفعال ساز 

 

2شبكه باور عمیق 
 (DBN ) 

و    یژگیبدون نظارت، استخراج و  یریادگی  یاست که برا   یمصنوع  یشبکه عصب  ینوع (DBN)  قیشبکه باور عم

  رد ی گ  یم  ادی  هیشده اند که هر لا  لیتشک  یاحتمال  یمدل ها   هیلا  نیها از چند  DBN.  شودی استفاده م  یبندطبقه

در    رد،یگیم  ادیرا    نییسطح پا  یهایژگیاول و  هیدهد. لا  شی از انتزاع نما  یرا در سطح متفاوت   یورود   یتا داده ها

 . رندیگیم  ادیتر را    دهیچیپ  ی ها  یژگیو  یبعد  یها  هیکه لا  یحال

DBNی ها هیپنهان. لا  یها  هیاست و لا یورود  هیقابل مشاهده که لا  هیاند: لاشده   لیتشک  یاصل  هیها از دو نوع لا  

  ی بدون جهت هستند که برا   گراف  یها اند که مدل شده   لیتشک (RBM)  3محدود بولتزمن   یهان یپنهان از ماش

 . اندده یآموزش د  یورود  یهااحتمال داده   عیتوز  یریادگی

 کرد:   فیتوص  ریتوان به صورت زیرا م  DBN  کی  یاضیر  به صورت

= 𝑋  فرض کنید  {𝑥1, 𝑥2, … , 𝑥𝑛}   باشد که در آن هر    یورود  یهااز داده   یامجموعهxi  هیاست. لا  هایژگی بردار و 

… ،𝐻1، 𝐻2پنهان به صورت    یهاهیشده است و لا  لیتشک  X  یورود   یاز داده ها  DBNقابل مشاهده   ، 𝐻𝑘  ش ینما  

 پنهان است.   یهاهیتعداد لا  𝑘شوند که  ی داده م

 

 
1 Fully Connected 
2 Deep Belief Network 
3 Restricted Boltzmann Machine 
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واحد پنهان    کی  یساز پنهان است. فعال   یتعداد واحدها   mشده است که    لینورون تشک  mاز    Hiپنهان    هیلا  هر

hj  ه یدر لا Hi  شود: یارائه م  ریبه صورت ز 

ℎ𝑗 = 𝑃(ℎ𝑗 اگر  1  = 1|𝑣) >  𝑟،  و در غیر این صورت برابر صفر 

𝑃(ℎ𝑗در آن   که = 1|𝑣)  شدن واحد پنهان احتمال فعالhj قابل مشاهده  یبا توجه به ورودv  است، وr  عدد  کی

 گرفته شده است.   کنواختی  عیتوز  کیاست که از    یتصادف

RBM  یاست. تابع انرژ  دهیپنهان آموزش د هیو لا  یمرئ هیلا نیاحتمال مشترک ب  عیتوز یر یادگی یبرا RBM   به

 شود:  یم  فیتعر  ریصورت ز

E(v, h)  =  − b′v −  c′h −  h′Wv 

 

و    یمرئ   یها  هیلا  نیوزن ب  سیماتر  Wو پنهان هستند و    یمرئ  یها  هیلا  یهااسیبا  بیبه ترت  cو    bدر آن    که

 پنهان است. 

 شود:   یداده م  ریبه صورت ز  hپنهان    یسازفعال  کیو    vقابل مشاهده    یورود   کی  احتمال

 
P(v, h)  =  exp(−E(v, h)) / Z 

 

 . باشد  1کند مجموع همه احتمالات برابر با  یم  نیثابت نرمال کننده است که تضم  کی Zدر آن    که

DBN    شود. در مرحله  ی آموزش داده م  قیدق  میو تنظ  1آموزش ش یبه نام پ  ی ادو مرحله  ندیفرآ  کیبا استفاده از

با    DBN  ق،یدق  می. در مرحله تنظشودیها آموزش داده م داده   یهایژگیو  یر یادگی  یبرا   RBMهر    آموزش،ش یپ

 را به حداقل برساند.   یبندطبقه   یشود تا خطایداده م   زشاستفاده از پس انتشار آمو

شبکه و    قیاز طر  یورود  یهاداده   دادنبا    یبند طبقه  یتوان از آن برا یآموزش داده شد، م  DBNکه    یهنگام

 استفاده کرد.   2سافتمکس   یساز تابع فعال   کیهر کلاس با استفاده از    یبرا   یمحاسبه احتمالات خروج

بدون نظارت،    یر یادگی  یتواند برا یقدرتمند است که م   ینیماش  یریادگی  تمیالگور  کی  DBNطور خلاصه،    به

  یساز مدل   یبرا   RBMآن شامل استفاده از    مراحل کلی کاراستفاده شود.    ی بندطبقه   فیو وظا  یژگیاستخراج و

  آموزشش یبه نام پ  یا دو مرحله  ندیفرآ  کی  زو پنهان است و با استفاده ا  یمرئ  یهاهیلا  نیاحتمال مشترک ب  عیتوز

 . شودی آموزش داده م  قیدق  میو تنظ
 

 هایافته 

پردازیم. ابتدا نحوه  های مورد استفاده در این پژوهش مییک از مدل سازی هردر این بخش به ارائه نتایج پیاده

شود. تنظیم پارامترهای پنج سازی هر الگوریتم ارائه میها پرداخته و سپس نتایج پیادهتنظیم پارامترهای الگوریتم

ر توسط توابع برازش مدل در متلب انجام شده است.  به صورت خودکا  ANN, RF, KNN, SVM, LSTMالگوریتم  

گره، نرخ خروج    30تا    5سطح از    4شامل تعداد گره لایه پنهان در    DBNبا این حال سه پارامتر مهم الگوریتم  

 
1 Pretraining 
2 softmax 
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(Drop-Out Rate)   0.9تا    0.1سطح از    4به ازای  ( و اندازه گامStep Ratio  در )مورد آزمون    0.2تا    0.05سطح از    4

گ شکل  قرار  است.  می   1رفته  نشان  پارامترها  از  مختلف  ترکیبات  ازای  به  را  خطا  این  مقادیر  اساس  بر  دهد. 

گره لایه پنهان، نرخ خروج    10های آزمایشی، بهترین پارامترها )متناظر با کمترین خطا( به صورت  سازی پیاده 

(Drop-Out Rate) 0.9   ( و اندازه گامStep Ratio  )0.2  ر گرفته است. مورد استفاده قرا 

 

 
 ها و پارامترهاي مختلف بندي توسط الگوریتم شبكه باور عمیق با لایه: خطاي دسته1شكل 

 

ریختگی همدر   سیماترریختگی استفاده شده است.  ها از ماتریس و نمودار درهم به منظور بررسی کارایی الگوریتم 

شناخته شده    یهامجموعه داده با برچسب   کی  یبر رو  یبندمدل طبقه  کیعملکرد    یابیارز  یاست که برا  یابزار

است که در آن برچسب    یبرچسب  3  یطبقه بند  مسئله  کی  یبرا   یسردرگم  سی مورد، ماتر  نیشود. در ا  یاستفاده م

  س یدر ماتر  ف یهر رد ( هستند.2)برچسب    "یر قانونیغ"( و  1)برچسب    "ناشناخته "(،  0)برچسب    "قانونی"ها  

ها است. اعداد در سلول    مونهشده ن  ینی ب  شینمونه ها و هر ستون نشان دهنده کلاس پ  ینشان دهنده کلاس واقع

 تعلق دارند.   ینیبش یپ-دهد که به هر جفت کلاس  یرا نشان م  ییها تعداد نمونه ها

 ،یبرچسب  3  یبندطبقه  ریختگی درهم  سیهر کلاس در ماتر  یبرا  F1  ازیو امت  3پوشش ،  2، دقت1صحتمحاسبه    یبرا 

 :میرا محاسبه کن  زیر  یارها یمع  دیابتدا با

 شده اند.   یبندکلاس مشخص طبقه  کیمتعلق به    ی که به درست  ییتعداد نمونه ها :(TP) مثبت صحیح   •

 
1 Accuracy 
2 Precision 
3 Recal 
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اند، در  شده   یبندکلاس مشخص طبقه  کیکه به اشتباه متعلق به    ییتعداد نمونه ها (: FPمثبت کاذب ) •

 تعلق دارند.   یگر یکه آنها واقعاً به کلاس د  یحال

اند،  شده   یکلاس مشخص طبقه بند  کیمتعلق به    ریکه به اشتباه غ  ییهاتعداد نمونه (:FNکاذب )  یمنف •

 که واقعاً به آن کلاس تعلق دارند.   یدر صورت

  ی کلاس مشخص طبقه بند   کیمتعلق به    ریغ  یکه به درست  ییتعداد نمونه ها :(TN) منفی صحیح   •

 شده اند. 

 بر این اساس، نحوه محاسبه هر معیار عملکرد به صورت زیر است: 

 (TP + TN + FP + FN) / (TP + TN) = صحت

 TP / (TP + FP) = دقت

 TP / (TP + FN) = پوشش

F1-Score = 2 * (پوشش + دقت) / پوشش * دقت 

است. سطرها    ANNی با استفاده از مدل  برچسب  3  یطبقه بند   یبرا  درهم ریختگی  سیماترنشان دهنده    1جدول  

تعداد    سیماتراین  شده هستند.    ینیب  شی پ  ین دهنده برچسب ها ستون ها نشا  ی وواقع  ینشان دهنده برچسب ها 

 شده اند.   یدهد که در هر برچسب طبقه بند  یرا نشان م  یینمونه ها

شده   یطبقه بند  نیبه عنوان چن  یوجود دارد که به درست  "  نامعین  "نمونه از کلاس    6636عنوان مثال،    به

کلاس    از  نمونه  370شده اند، و    یطبقه بند  "غیرقانونی  "اشتباه به عنوان که به    "نامعین"مورد از کلاس    5اند، 

 شده اند.   یطبقه بند  "قانونی"که به اشتباه به عنوان    "نامعین"

، دقت،  صحتهر برچسب، از جمله    یرا برا   یعملکرد مختلف  یارها یمع  میتوانیم  س،یماتر  نیاستفاده از ا  با

  ی مدل برا   نیذکر است که ا  انیحال، شا  نی. با ار ادامه ارائه خواهد شد()که د  میمحاسبه کن  F1  ازیو امت  پوشش

 یعملکرد خوب   "یقانون  ریغ"و    "نامعین"   یبرچسب ها  یدارد اما برا  یعملکرد خوب  "نامعین"و    "یقانون"برچسب  

 یآموزش   یبه داده ها  ازینشان دهنده ن  " ی قانون  ریغ"برچسب    یرو  فیخوب است، اما عملکرد ضع  ی . دقت کلندارد

)برای نامعین(،    0های  با برچسب   2ریختگی شکل  این ماتریس بر روی نمودار درهم   متفاوت است.  یکرد یرو  ای  شتریب

 )برای قانونی( نیز نشان داده شده است.   2برای )غیرقانونی( و    1
 

 ANNبا استفاده از مدل   يطبقه بند يبرا درهم ریختگی سیماتر:  1جدول 
 قانونی غیرقانونی نامعین  

 940 183 6636 نامعین 

 92 11 5 غیرقانونی 

 1183 22 370 قانونی 
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 ANNبا استفاده از مدل  يطبقه بند  يبرا درهم ریختگی : نمودار 2شكل 

 

این ماتریس نشان  است.    KNNبا استفاده از مدل    یطبقه بند  یبرا  درهم ریختگی  سیماترنشان دهنده    2جدول  

مورد    38شده اند،    یطبقه بند  نیبه عنوان چن  یوجود دارد که به درست  "  نامعین  "نمونه از کلاس    5318  می دهد

که    "نامعین "کلاس    از  نمونه  350شده اند، و    یطبقه بند  "غیرقانونی  "که به اشتباه به عنوان    "نامعین"از کلاس  

 یعملکرد خوب  "نامعین"و  "یقانون"برچسب  یبرا این مدل نیز شده اند. یطبقه بند "قانونی "به عنوان به اشتباه 

برچسب    یرو  فیخوب است، اما عملکرد ضع  ی. دقت کلندارد  یعملکرد خوب "یقانون  ریغ"برچسب   یدارد اما برا 

البته باید گفت که عملکرد    متفاوت است.  یکردیرو  ای  شتریب  یآموزش  یبه داده ها  ازینشان دهنده ن  "یقانون  ریغ"

  3ریختگی شکل  است. این ماتریس بر روی نمودار درهم   ANNبهتر از مدل    "غیرقانونی"این مدل برای برچسب  

 )برای قانونی( نیز نشان داده شده است.   2برای )غیرقانونی( و    1)برای نامعین(،    0های  با برچسب 

 
 KNNبا استفاده از مدل  يطبقه بند يبرا ریختگیدرهم  سیماتر:  2جدول  

 قانونی غیرقانونی نامعین  

 1716 725 5318 نامعین 

 40 30 38 غیرقانونی 

 994 118 350 قانونی 
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 KNNبا استفاده از مدل  يطبقه بند  يبرا درهم ریختگی : نمودار 3شكل 

 

این ماتریس نشان می است.    RFبا استفاده از مدل    یطبقه بند  یبرا  درهم ریختگی  سیماترنشان دهنده    3جدول  

از کلاس    مورد  4اند،  شده   ی بندطبقه  نی به عنوان چن  یوجود دارد که به درست  "نامعین "نمونه از کلاس    6824  دهد

ارد  وجود د "نامعین " کلاس  از نمونه 177، و باشد شده  یطبقه بند "غیرقانونی"که به اشتباه به عنوان  "نامعین"

عملکرد    "نامعین"و    "یقانون"برچسب    یبرا این مدل نیز    شده اند.  یطبقه بند  "قانونی"که به اشتباه به عنوان  

  ی رو   فیخوب است، اما عملکرد ضع  ی. دقت کل ندارد  یعملکرد خوب  "یقانون  ریغ"برچسب    یدارد اما برا   یخوب

این ماتریس بر    متفاوت است.  یکرد یرو  ای  شتریب  یآموزش  یبه داده ها  ازینشان دهنده ن  "یقانون  ریغ"برچسب  

)برای قانونی( نیز نشان    2برای )غیرقانونی( و    1)برای نامعین(،    0های  با برچسب   4ریختگی شکل  روی نمودار درهم

 داده شده است. 

 
 RFبا استفاده از مدل   يطبقه بند يبرا درهم ریختگی سیماتر:  3جدول 

 قانونی غیرقانونی نامعین  

 905 30 6824 نامعین 

 95 9 4 غیرقانونی 

 1267 18 177 قانونی 
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 RFبا استفاده از مدل   يبندطبقه  يبرا درهم ریختگی  : نمودار 4شكل 

 

این ماتریس نشان  است.    SVMبا استفاده از مدل    یطبقه بند  یبرا  درهم ریختگی  سیماترنشان دهنده    4جدول  

  مورد   6تنها  اند،  شده   یبندطبقه  نیبه عنوان چن  یوجود دارد که به درست  "نامعین"نمونه از کلاس    6792  می دهد

کلاس   از نمونه 277، و باشدشده  یطبقه بند "غیرقانونی"که به اشتباه به عنوان وجود دارد  "نامعین "از کلاس 

   شده اند.   یطبقه بند  "قانونی"که به اشتباه به عنوان  وجود دارد    "نامعین"

 یعملکرد خوب   "ی قانون  ریغ"برچسب    یدارد اما برا   یعملکرد خوب  "نامعین"و    "ی قانون"برچسب    یبرااین مدل نیز  

 یآموزش   یبه داده ها  ازینشان دهنده ن  " ی قانون  ریغ"برچسب    یرو  فیخوب است، اما عملکرد ضع  ی . دقت کلندارد

)برای نامعین(،    0های  با برچسب   5ریختگی شکل  نمودار درهم این ماتریس بر روی    متفاوت است.  یکرد یرو  ای  شتریب

 )برای قانونی( نیز نشان داده شده است.   2برای )غیرقانونی( و    1
 

 SVMبا استفاده از مدل  يطبقه بند يبرا  درهم ریختگی سیماتر:  4جدول 
 قانونی غیرقانونی نامعین  

 902 65 6792 نامعین 

 94 8 6 غیرقانونی 

 1175 10 277 قانونی 

 



 و همکاران  يزهرا بزرگ تبار بائ... /  نیماش يریادگيبازار رمزارزها با استفاده از   ياعتبار  سکي ر  يمدلساز 

 1404 پائیز  / 55پیاپي  / 14دوره  549

 
 SVMبا استفاده از مدل  يبندطبقه  يبرا  درهم ریختگی : نمودار 5شكل 

 

این ماتریس نشان  است.    DBNبا استفاده از مدل    یطبقه بند  یبرا  درهم ریختگی  سیماترنشان دهنده    5جدول  

از    مورد  41اند،  شده   یبندطبقه  نیبه عنوان چن  یوجود دارد که به درست  "نامعین"نمونه از کلاس    6115  دهدمی

کلاس    از  نمونه  374، و  استشده    یبندطبقه   "غیرقانونی "که به اشتباه به عنوان  وجود دارد    " نامعین"کلاس  

توجه داشته باشید که این الگوریتم نیز    شده اند.  یطبقه بند  "قانونی"که به اشتباه به عنوان  وجود دارد    "نامعین"

 مورد غیرقانونی را نامعین تشخیص داده است.   1453معامله غیرقانونی را به درستی تشخیص داده و    67

نیز   برا   یعملکرد خوب  "نامعین "برچسب    یبرا این مدل  اما    " ی قانون  ریغ"  و  "قانونی"های  برچسب   یدارد 

  ی هابه داده   ازینشان دهنده ن  "قانونی"برچسب    یرو  فیاما عملکرد ضع  خوب است،  ی. دقت کلندارد  یعملکرد خوب

  0های  با برچسب   6ریختگی شکل  این ماتریس بر روی نمودار درهم  متفاوت است.  یکرد ی رو  ای  شتریب  یآموزش

 )برای قانونی( نیز نشان داده شده است.   2برای )غیرقانونی( و    1)برای نامعین(،  
 

 DBNبا استفاده از مدل   يطبقه بند يبرا درهم ریختگی سیماتر:  5جدول 

 قانونی غیرقانونی نامعین  

 191 1453 6115 نامعین 

 0 67 41 غیرقانونی 

 275 813 374 قانونی 
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 DBNبا استفاده از مدل   يبندطبقه  يبرا درهم ریختگی  : نمودار 6شكل 

 

این ماتریس نشان  است.    LSTMبا استفاده از مدل    یطبقه بند  یبرا  درهم ریختگی  سی ماترنشان دهنده    6جدول  

از  مورد    28اند،  شده   یبندطبقه  نیبه عنوان چن  یوجود دارد که به درست  "نامعین"نمونه از کلاس    6323  دهدمی

کلاس    از  نمونه  318، و  باشدشده    یبندطبقه  "غیرقانونی"اشتباه به عنوان  که به  وجود دارد    "نامعین"کلاس  

معامله غیرقانونی   6این الگوریتم نیز تنها    اند.شده   یبندطبقه  "قانونی"که به اشتباه به عنوان  وجود دارد    "نامعین"

 مورد( تشخیص داده است.  24مورد( یا قانونی )  161را به درستی تشخیص داده و معاملات غیرقانونی را نامعین )

 یعملکرد خوب   "ی قانون  ریغ"  برچسب   یدارد اما برا   یعملکرد خوب  "قانونی"و    "نامعین " برچسب    یبرااین مدل نیز  

 یآموزش   یهابه داده   ازینشان دهنده ن  "ی قانون  ریغ"برچسب    یرو   فیخوب است، اما عملکرد ضع  ی. دقت کلندارد

)برای نامعین(،    0های  با برچسب   7ریختگی شکل  این ماتریس بر روی نمودار درهم   متفاوت است.  یکرد یرو  ای  شتریب

 )برای قانونی( نیز نشان داده شده است.   2برای )غیرقانونی( و    1
 

 LSTMبا استفاده از مدل  يطبقه بند يبرا  درهم ریختگی سیماتر:  6جدول 

 قانونی غیرقانونی نامعین  

 1275 161 6323 نامعین 

 74 6 28 غیرقانونی 

 1120 24 318 قانونی 
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 LSTMبا استفاده از مدل  يبندطبقه  يبرا درهم ریختگی  : نمودار 7شكل 

 

دهد. بر اساس این  مدل یادگیری ماشین استفاده شده نشان می   6معیارهای عملکرد مختلف را برای    7جدول  

  SVMدرصد(، و    85)با صحت    DBNدرصد(،     87)با صحت    RF جدول، بیشترین صحت به ترتیب مربوط به مدل

 درصد( است.   85)با صحت  

  53)با دقت    SVMدرصد(،    53)با دقت    DBNدرصد(،      56)با صحت    RF ها به ترتیب مربوط به مدلدقت

درصد(،   59)با پوشش  ANNدرصد(،  61)با پوشش  RFدرصد(، است. بیشترین پوشش به ترتیب مربوط به مدل 

  F1  57)با امتیاز  RFبه ترتیب مربوط به مدل  F1درصد( است. در نهایت، بیشترین امتیاز  58)با پوشش  SVMو 

 درصد( است.   F1  54)با امتیاز    ANNدرصد(، و    F1  55)با امتیاز    SVMدرصد(،  

 
 هاي مختلف : معیارهاي عملكرد مدل7جدول 

 F1امتیاز  صحت  پوشش  دقت 

SVM 0.53 0.58 0.85 0.55 

KNN 0.44 0.55 0.68 0.44 

RF 0.56 0.61 0.87 0.57 

ANN 0.52 0.59 0.84 0.54 

LSTM 0.48 0.55 0.80 0.50 

DBN 0.53 0.53 0.85 0.40 
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 گیري و نتیجه  بحث

در    ییپولشو  صیدر تشخ  قیعم  یریادگیو    نیماش  یریادگی  یها  تمیعملکرد الگور  یابیارز  قیتحق   نیهدف از ا

ها  نتا  نیکو  تیب  یتراکنش  مدست به  جیبود.  نشان  در    عملکرد  نیبهتر  DBNو    RF  ،SVMکه    دهدی آمده  را 

از خود    یعملکرد خوب  زین  KNN  و  ،ANN  ،LSTM  ها،تم یالگور  ری. ساکنندیمشکوک ارائه م  یهاتراکنش  صیتشخ

 . استکمتر  DBNو    SVMجنگل تصادفی،  با    سهیآنها در مقا  عملکردنشان دادند، اما  

  تیریآنها در مد  ییعمل کردند، توانا  هاتمیالگور  ریبهتر از سا  DBNو  SVMجنگل تصادفی،  که    ی لی از دلا  یکی

 یگروه   یریادگیروش    کی  جنگل تصادفیاست.    رهایمتغ  نیب  یرخطیگرفتن روابط غدرنظرو    دهیچیپ  یهاداده 

  ت ی ریدر مدکار  این  کند.  یم  بیترک  یینها   ینیبش یپ  یها را برا کند و آنیم  جادیرا ا  میدرخت تصم  نیاست که چند

 مهم موثر است.    یهای ژگیو  ییو شناسا  نویزی  یهاداده 

انتخاب    یهایژگی استفاده شده بود. و  یهایژگیو  تیفی، ککردهها کمک  که به دقت مدل   یگریمهم د  عامل

مطالعه بر    نیآمده در ادستبه  جیذکر است که نتا  انیشا.  است بوده    یقبل  قاتیمطالعه بر اساس تحق  نیا  یشده برا 

از پارامترها بوده است. عملکرد مدل ها ممکن است بسته به مجموعه    یاخاص و مجموعه   یهااساس مجموعه داده 

 ج ینتا  یو اعتبارسنج  شتریب  قاتیانجام تحق  ن،یانتخاب شده متفاوت باشد. بنابرا  یداده مورد استفاده و فراپارامترها 

 مختلف مهم است.   یها و پارامترها مطالعه با استفاده از مجموعه داده   نیآمده در ادست به

  نیبهتر عمل کردند. ا هاتمیالگور ری از سا عملکرداز نظر  DBNو SVMجنگل تصادفی،  ما نشان داد که جینتا

 کننده هستند.   دواریام  نیکو  تیمشکوک در شبکه ب  یتراکنش ها  ییشناسا  یها برا  تمیالگور  نیدهد که اینشان م

از ارزها  یا   ندهیمجرمان به طور فزا اند.    ییپولشو  یبرا  نی کو  تی مانند ب  هیرمزپا  ی در استفاده  تجربه کرده 

  ف ی ک  قیرا از طر  ف یدلار پول کث  ونیلیمجرمانه را پنهان کند و صدها م  تیتواند هو  یم  تالیجید  یاستفاده از ارزها

  تال یجید  یارزها  رایز  شود،یدر نظر گرفته م  ارادوکسپ  کی  نیحال، ا  نیآنها منتقل کند. با ا  ییجنا  تالیجیپول د

در هنگام انجام    یشتریقانون قدرت ب  ی مجر  یهااطلاعات منبع باز هستند و به سازمان   یبرا   ارزشمندی  منبع

با  را همراه   (GNNگراف )  یچارچوب شبکه عصب  کی  (2023همکاران )مقاله لو و  .  دهندیم  یقانون  یهالیتحل

کرد.    شنهادیپ  یرقانونیغمعاملات    صیتشخ  یرا برا (RF)  یجنگل تصادف  یعنی نظارت شده،    یر یادگی  یهاتمیالگور

که   دهدی نشان م  یبند طبقه  یدیکل  یارها یو از نظر معای استفاده شده  مجموعه داده  یبر رو   یشنهادیروش پ

GNN    با یافته   لیپتانس  تالیجیارز د  یرقانونیغ  ی هاتراکنش   صیدر تشخنیز نتایج همسو  این  های  بالایی دارد. 

 های یادگیری ماشین در تشخیص پولشویی است. پژوهش حاضر مبنی بر قابلیت مدل 

دارد. استفاده از    یقانون و موسسات مال  یمجر  یسازمان ها  یبرا  یمهم  یامدها یمطالعه پ  نیا  یها  افتهی

  ی ها در تراکنش  ییپولشو  ییشناسا  ندیفرآ  یبه خودکارساز   تواندی م  قیعم  یریادگی  یهاتم یو الگور  نیماش  یریادگی

  ن ی است که استفاده از ا  ینکته ضرور  ن یاحال، توجه به    نیکمک کند. با ا  قاتیتحق  ییو بهبود کارا  نیکوتیب

قبل از هر    دی ها با  تمیبه دست آمده توسط الگور  جیتخصص و قضاوت انسان شود. نتا  نیگزیجا  دیها نبا  تمیالگور

 شود.   یبررس  دهیتوسط متخصصان آموزش د  یاقدام
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  یی پولشو ص یرا در تشخ قیعم یری ادگی یها تمیو الگور ینیماش یریادگی لیمطالعه پتانس نیا ، یطور کل به

ها و کشف استفاده از    افتهی  نیا  دییتأ  یبرا   یشتریب  قاتیتحق  با این حال،  کند.  یبرجسته م  نیکو  تیدر شبکه ب

 است.   ازیمورد ندر این زمینه    بیشتر   یها و مجموعه داده ها  یژگیو

 های پژوهش حاضرر شامل موارد زیر است: محدودیت 

  ی در دسترس بودن و دسترس   ن، یچبلاک  لیو تحل   هیدر تجز  یذات  تی محدود  کیدر دسترس بودن داده ها:   (1

شما    یسازمدل   یها ممکن است بر اثربخشجامع و قابل اعتماد است. دقت و کامل بودن داده   یبه داده ها 

 بگذارد.   ری تأث  ییپولشو  یهاتیفعال  ییو شناسا

ک  تیفیک (2 ها:  ها   تیفیداده  تحق  یداده  در  استفاده  باشد.    تیمحدود  کیتواند    یم  زین  قیمورد  بالقوه 

اطلاعات ناقص باشند که ممکن است بر    ای  های خطاها، ناسازگار   یممکن است حاو   نیبلاک چ  یهاداده 

 بگذارد.   ریتأث  یسازو دقت مدل   نانیاطم  تیقابل

  ی را در توسعه مدل ها  ییتواند چالش ها  یم  ییپولشو  ییو شناسا  یمال  سکیر  یدگیچیمدل: پ  یدگیچیپ (3

و عوامل   رهایمدل جامع و موثر که تمام متغ کی جادیکند. ا جادیو قابل اعتماد ا قیدق ینیماش یریادگی

 باشد.   زیممکن است چالش برانگ  ردیگ  یلازم را در نظر م

برخیر یرپذیتفس (4 الگور  ی:  عنوان    ق،یعم  یریادگی  یهامانند مدل   ن،یماش  یریادگی  یهاتمیاز  به  اغلب 

آنها را به چالش    یهاینیبشیمنطق پشت پ  حیو توض  ریکه تفس  شوندیدر نظر گرفته م  اهیس  یهاجعبه

 دشوار باشد.   گذارانقانون   ای  نفعانیذ  یمدل برا   جینتا  حیو توض  ری. ممکن است تفسکشدیم
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Abstract 

The purpose of this research is to provide a deeper understanding of credit risk modeling and 

to evaluate the performance of machine learning and deep learning algorithms in detecting 

money laundering (as an aspect of credit risk) in Bitcoin transactions. For this purpose, six 

different machine learning algorithms, including artificial neural network (ANN), random 

forest (RF), K-nearest neighbor (KNN), support vector machine (SVM), and two deep 

learning algorithms including deep belief network (DBN) ) and long short-term memory 

(LSTM) have been used. In addition, elliptical money laundering detection data related to 

Bitcoin transactions have been used in this research as a dataset used in machine learning 

methods. The statistical sample covers transaction data for the year 2021. Computational 

analysis was performed using R software (version 3.4.0) and MATLAB. The results showed 

that random forest, support vector machine (SVM) and DBN algorithms provided the best 

performance. Other algorithms, including LSTM, KNN, and ANN, also perform well, but 

their performance is lower compared to random forest, SVM, and DBN. Overall, this study 

highlights the potential of machine learning and deep learning algorithms in detecting money 

laundering in the Bitcoin network. 
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